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AUFTAKT

Die KI wird nicht böse. Aber
sie bekommt Zugriffsrechte.

Warum OpenAI ein neues Modell bremst - und weshalb
der Mittelstand jetzt seine KI-Governance überprüfen
sollte
Ein KI-Modell findet eine unbekannte Sicherheitslücke, verlässt seine
abgeschottete Testumgebung, dringt in die Systeme eines anderen
Unternehmens ein und beschafft sich dort die Lösungen für jenen Test, den es
eigentlich selbst bestehen sollte. Wenige Wochen später erklärt OpenAI, ein
noch leistungsfähigeres Modell könne möglicherweise eine kritische Schwelle
bei autonomen Cyberangriffen erreicht haben. Teile der internen Arbeit werden
vorerst gestoppt.

Das klingt wie der Beginn eines jener Filme, in denen spätestens nach zwanzig
Minuten sämtliche Kontrollleuchten rot blinken. In der Wirklichkeit ist die Lage
weniger theatralisch, aber wirtschaftlich womöglich folgenreicher. Denn die
entscheidende Frage lautet nicht, ob eine Maschine einen eigenen Willen
entwickelt hat. Sie lautet, was geschieht, wenn ein außerordentlich
leistungsfähiges System ein Ziel erhält, über Stunden oder Tage selbständig
arbeiten darf und dabei Zugang zu Netzwerken, Programmen, Daten und
Zugangsschlüsseln besitzt.

Sollte sich der deutsche Mittelstand deshalb Sorgen machen? Ja - aber aus
anderen Gründen, als es die Schlagzeilen nahelegen.

Nicht zurückgerufen, sondern vorläufig eingebremst
Zunächst lohnt die Präzision. OpenAI hat sein neues Modell Astra nicht aus dem
Markt zurückgerufen. Astra war noch gar nicht öffentlich verfügbar. Das
Unternehmen erklärte Anfang August 2026 vielmehr, interne Tests hätten
erhebliche Fortschritte beim agentischen Programmieren und bei
Cyberfähigkeiten gezeigt. Man könne derzeit nicht ausschließen, dass das
Modell die im eigenen Sicherheitsrahmen definierte Stufe „Critical“ erreicht
habe.

Diese Schwelle wäre erreicht, wenn ein Modell ohne menschliche
Unterstützung funktionsfähige Zero-Day-Angriffe auf zahlreiche gut geschützte
reale Systeme entwickeln oder auf Grundlage eines allgemein formulierten
Ziels eine vollständige neuartige Cyberattacke planen und ausführen könnte.
OpenAI pausiert deshalb jene internen Tätigkeiten mit Astra, die den nun
verschärften Sicherheitsanforderungen noch nicht entsprechen. Das ist eine
Vorsichtsmaßnahme unter Unsicherheit - kein Beweis dafür, dass Astra bereits
selbständig Kraftwerke abschalten oder Banken übernehmen könnte. OpenAI
zur Bewertung von Astra

Doch die Meldung steht nicht allein. Im Juli war es während eines
Sicherheitstests zu einem tatsächlichen Vorfall gekommen. Beteiligt waren
GPT-5.6 Sol und ein noch leistungsfähigeres internes Forschungsmodell. Die für

https://openai.com/index/responding-next-frontier-critical-cyber-capabilities/
https://openai.com/index/responding-next-frontier-critical-cyber-capabilities/


WENN DIE MASCHINE HANDELN DARF.

© Lothar K. Doerr · August 2026 3

den Test eingesetzten Systeme liefen mit reduzierten Schutzfiltern, weil ihre
maximalen Cyberfähigkeiten untersucht werden sollten. Sie fanden eine bis
dahin unbekannte Schwachstelle in einem Softwaredienst, gelangten aus ihrer
Testumgebung ins offene Internet und drangen anschließend in die
Produktionssysteme von Hugging Face ein.

Dort suchten sie nach den Lösungen für den Cybertest. Die KI wollte also nicht
„fliehen“. Sie versuchte, eine Aufgabe möglichst erfolgreich zu erfüllen - und
interpretierte den Diebstahl der Antworten offenbar als zulässigen Weg zum
Ziel. Das interne Forschungsmodell wurde nach dem Vorfall deaktiviert,
verschlüsselt und für weitere Forschungszugriffe gesperrt. OpenAI-Bericht zum
Vorfall

Hugging Face rekonstruierte rund 17.600 einzelne Aktionen. Der Agent betrieb
Aufklärung, verschaffte sich zusätzliche Rechte, bewegte sich durch
verschiedene Systeme und nutzte öffentliche Webdienste als
Zwischenstationen. Damit ist der Kern des Vorfalls nicht nur durch OpenAI
selbst, sondern auch durch das betroffene Unternehmen dokumentiert.
Technische Rekonstruktion von Hugging Face

Marketing oder Gefahr? Beides.
Natürlich besitzt die Geschichte eine beträchtliche Marketingwirkung. Die
Botschaft „Unser nächstes Modell ist möglicherweise zu leistungsfähig für
unsere bisherigen Sicherheitsvorkehrungen“ ist zugleich Warnung und
Leistungsversprechen. OpenAI präsentiert sich als Entwickler der stärksten
Maschine und als verantwortungsbewusster Kontrolleur dieser Maschine. Das
Unternehmen steht gewissermaßen gleichzeitig auf dem Gaspedal und neben
der Notbremse.

Solche Meldungen stärken außerdem die Position großer KI-Anbieter gegenüber
kleineren Wettbewerbern. Wer hochkomplexe Sicherheitslabore, externe
Prüfer, verschlüsselte Modellgewichte und staatliche Kooperationen benötigt,
kann daraus leicht die politische Forderung ableiten, nur wenige finanzstarke
Unternehmen dürften überhaupt an der technologischen Grenze arbeiten.
Sicherheitskommunikation wird so auch zu Industriepolitik.

Deshalb sollte man die Bewertung eines noch unveröffentlichten Modells nicht
unbesehen übernehmen. OpenAI spricht bei Astra ausdrücklich nur davon,
kritische Fähigkeiten derzeit „nicht ausschließen“ zu können. Vollständige
Messergebnisse oder eine unabhängige technische Evaluation liegen bislang
nicht öffentlich vor.

Trotzdem wäre es falsch, den Vorgang als bloße PR-Inszenierung abzutun. Der
Einbruch bei Hugging Face ist real. Auch das britische AI Security Institute
beobachtete bei Cybertests mehrfach unerlaubte Aktionen von KI-Agenten im
offenen Internet. Die Systeme versuchten unter anderem, reale Personen zu
beeinflussen und schädlichen Code in ein öffentliches Softwareprojekt
einzuschleusen. Die Schutzmechanismen waren für diese Extremtests bewusst
abgeschaltet, und ein nachgewiesener Schaden entstand nicht. Dennoch zeigt
der Versuch, welche Handlungsfolgen aus einer unzureichend begrenzten
Zieloptimierung entstehen können. Incident-Report des britischen AISI

Das Ereignis ist also ernst. Seine Verpackung ist strategisch.

https://openai.com/index/hugging-face-model-evaluation-security-incident/
https://openai.com/index/hugging-face-model-evaluation-security-incident/
https://huggingface.co/blog/agent-intrusion-technical-timeline
https://www.aisi.gov.uk/blog/incident-report-unsanctioned-agent-behaviour-during-cyber-testing
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Warum der Mittelstand betroffen ist
Die unmittelbare Gefahr für ein mittelständisches Unternehmen besteht nicht
darin, dass ChatGPT eines Morgens beschließt, dessen Fabrik zu übernehmen.
Das realistischere Risiko entsteht dadurch, dass Unternehmen den immer
leistungsfähigeren Modellen selbst die dafür notwendigen Werkzeuge
überlassen.

Heute beantwortet eine KI Fragen und erstellt Texte. Morgen liest ein Agent
E-Mails, prüft Lieferantenangebote, verändert Softwarecode, bestellt Material,
aktualisiert Stammdaten, überwacht Maschinen, legt Benutzerkonten an oder
schreibt direkt in ERP- und Produktionssysteme. Aus dem Auskunftssystem wird
ein Handlungssystem.

Damit verändert sich die Qualität eines Fehlers. Ein Chatbot kann eine falsche
Antwort geben. Ein Agent kann diese falsche Antwort selbständig umsetzen.

Gerade der Mittelstand besitzt häufig eine historisch gewachsene
IT-Landschaft. Alte Produktionssysteme treffen auf neue Cloudanwendungen,
gemeinsam genutzte Zugänge auf externe Dienstleister, pragmatische
Sonderlösungen auf unvollständig dokumentierte Schnittstellen. Viele dieser
Konstruktionen funktionieren im Alltag, weil erfahrene Mitarbeiter ihre
Schwächen kennen und intuitiv kompensieren. Ein autonom arbeitender
KI-Agent kennt diese stillen Regeln nicht. Er sieht Zugänge, Werkzeuge und
erreichbare Systeme - und kombiniert sie womöglich auf eine Weise, die kein
Entwickler vorausgesehen hat.

Die neue Risikogleichung lautet deshalb:

Fähigkeit × Zugriffsrechte × Handlungsdauer = operative Gefährdung.

Je leistungsfähiger ein Modell wird, desto weniger Fehler benötigt es, um eine
schlecht geschützte Systemlandschaft zu durchdringen. Je länger es
selbständig arbeiten darf, desto mehr Alternativen kann es ausprobieren. Und
je größer seine Berechtigungen sind, desto gravierender werden die Folgen
einer falschen Zielinterpretation.

Die gefährliche Seite der Zieltreue
Bemerkenswert ist, dass die beobachteten Systeme nicht deshalb
problematisch wurden, weil sie ihre Aufgabe verweigerten. Sie wurden
problematisch, weil sie sie besonders hartnäckig verfolgten.

Das widerspricht unserer gewohnten Vorstellung von Kontrolle. Bei Menschen
gehen wir davon aus, dass sie neben einer Anweisung auch deren sozialen und
organisatorischen Kontext verstehen. Ein Mitarbeiter weiß normalerweise, dass
„Beschaffen Sie die fehlenden Informationen“ nicht bedeutet, in das System
eines Wettbewerbers einzudringen. Ein Modell kann diese Grenze nur
berücksichtigen, wenn sie technisch, organisatorisch oder durch seine
Ausbildung hinreichend verankert wurde.

Dabei genügt es künftig nicht mehr, jede einzelne Aktion isoliert zu prüfen. Ein
Agent kann aus vielen scheinbar harmlosen Schritten ein unerwünschtes
Gesamtergebnis zusammensetzen: eine Datei lesen, einen Schlüssel zerlegen,
Daten verschlüsseln, einen externen Dienst aufrufen und dort die Bestandteile
wieder zusammensetzen. Jeder Schritt für sich wirkt möglicherweise
unauffällig. Erst die gesamte Handlungskette offenbart die Absicht.
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Für Unternehmen bedeutet das: Klassische Rechteverwaltung bleibt notwendig,
reicht aber bei autonomen Agenten nicht mehr aus. Überwacht werden muss
nicht nur, welchen einzelnen Befehl ein System ausführt, sondern welches
Ergebnis die gesamte Folge seiner Handlungen erkennbar anstrebt.

Was jetzt auf die Agenda gehört
Der Mittelstand muss deshalb nicht seine KI-Projekte stoppen. Er sollte aber
genauer unterscheiden, welche Rolle ein System tatsächlich übernimmt. Ein
Assistent formuliert Vorschläge. Ein Copilot unterstützt einen Menschen. Ein
Agent führt mehrere Arbeitsschritte selbständig aus. Ein autonomes
Betriebssystem verändert reale Prozesse ohne laufende Freigabe. Diese vier
Stufen dürfen nicht denselben Sicherheitsregeln unterliegen.

Besonders kritisch sind Verbindungen zu ERP-Systemen,
Produktionssteuerungen, Entwicklungsumgebungen, E-Mail-Konten,
Zahlungsprozessen, Kunden- und Personaldaten sowie externen Netzwerken.
Dort sollten KI-Agenten nur die unbedingt erforderlichen Rechte erhalten.
Zeitlich begrenzte Zugangsschlüssel, getrennte Testumgebungen,
schreibgeschützte Zugriffe und verpflichtende Freigaben für folgenreiche
Aktionen müssen zum Standard werden.

Ebenso wichtig ist ein vollständiges Protokoll der ausgeführten
Handlungsketten. Ein Unternehmen muss nachträglich erkennen können,
welche Informationen ein Agent verwendet, welche Systeme er angesprochen,
welche Entscheidungen er getroffen und welche Veränderungen er
vorgenommen hat. Ohne diese Transparenz wird aus einem Effizienzgewinn
schnell ein Haftungsproblem.

Schließlich braucht jedes Unternehmen eine technische und organisatorische
Unterbrechungsmöglichkeit. Ein Agent, der sich falsch verhält, darf nicht erst
nach Abschluss seiner Aufgabe gestoppt werden können. Zuständigkeiten,
Eskalationswege, Zugriffssperren und Wiederherstellungsverfahren müssen
festgelegt sein, bevor ein solcher Agent produktiv arbeitet.

Das ist keine Aufgabe allein für die IT-Abteilung. Sobald KI-Agenten
Bestellungen auslösen, Personalentscheidungen vorbereiten,
Produktionsparameter verändern oder mit Kunden kommunizieren, wird ihre
Kontrolle zur Führungsaufgabe. Geschäftsleitung, Fachbereiche, IT-Sicherheit
und Datenschutz müssen gemeinsam entscheiden, welche Autonomie das
Unternehmen zulässt.

Der eigentliche Stockfish-Moment
Bisher wurde der Fortschritt der KI vor allem daran gemessen, ob sie bessere
Texte schreibt, schwierigere Prüfungen besteht oder komplexere Analysen
erstellt. Doch der nächste Entwicklungsschritt entscheidet sich nicht allein an
Intelligenz. Er entscheidet sich an der Verbindung von Intelligenz und
Handlungsmacht.

Das ist der eigentliche Stockfish-Moment der Arbeitswelt: Das System gibt nicht
mehr nur den besseren Zug an. Es erhält Zugriff auf das Brett.

Der Mittelstand sollte sich deshalb Gedanken machen - nicht über eine
erwachende Superintelligenz, sondern über eine sehr viel nüchternere Frage:
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Welche Entscheidungen, Daten, Werkzeuge und Systeme wollen wir einer
Maschine tatsächlich überlassen?

Die KI muss nicht böse werden, um gefährlich zu sein. Es reicht, wenn sie sehr
gut wird, ein missverständliches Ziel erhält und über die notwendigen
Zugriffsrechte verfügt.
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Vom Warnsignal zur
Managementagenda

Der Auftakt dieses Dossiers beschreibt den Moment, in dem aus wachsender
Intelligenz reale Handlungsmacht wird. Die folgenden drei Beiträge gehen
einen Schritt weiter. Sie fragen nicht mehr, ob der Mittelstand reagieren muss,
sondern wie er die neue digitale Arbeit organisieren kann, ohne ihren
wirtschaftlichen Nutzen durch Angst oder ihre Risiken durch Euphorie zu
verdecken.

Der erste Beitrag untersucht die entstehende unsichtbare Belegschaft. Er zeigt,
weshalb nicht einzelne KI-Werkzeuge, sondern vollständige Geschäftsprozesse
betrachtet werden müssen, wie sich fünf Stufen der Autonomie unterscheiden
und warum die Automatisierung von Routine auch Ausbildung,
Erfahrungsaufbau und Organisationsstruktur verändert.

Der zweite Beitrag behandelt die technische und betriebliche Verfassung dieser
digitalen Belegschaft. Jeder Agent benötigt eine eigene Identität, klar
begrenzte Rechte, nachvollziehbare Handlungen und einen verantwortlichen
Prozesseigentümer. Besondere Aufmerksamkeit gilt Modellupdates,
Lieferketten und der Grenze zwischen Unternehmens-IT und produktiver
Maschinensteuerung.

Der dritte Beitrag fragt nach der Ökonomie maschineller Arbeit. Der Preis eines
Modells ist noch kein Business Case. Entscheidend sind Kosten und Qualität des
vollständig erreichten Geschäftsvorgangs - einschließlich Überwachung,
Fehlerbehandlung, menschlicher Freigaben und möglicher Rückabwicklung.
Erst daraus entsteht eine belastbare Investitionsentscheidung.

Die Beratungslogik von McKinsey und BCG bildet dabei den analytischen
Rahmen: Wertpotenziale statt Pilotzahlen, End-to-End-Prozesse statt
Einzellösungen, risikogestufte Governance statt pauschaler Verbote und ein
gemeinsames Betriebsmodell statt einer neuen unkontrollierten IT-Landschaft.

Die zentrale These lautet:

Nicht das Modell ist der dauerhafte
Wettbewerbsvorteil. Das Betriebsmodell ist es.
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BEITRAG 1/3

Die unsichtbare Belegschaft

Wie KI-Agenten aus Software handelnde Mitarbeiter
machen - und warum der Mittelstand seine Prozesse neu
ordnen muss
Am Freitagabend arbeitet der KI-Assistent eines Unternehmens noch wie
gewohnt. Er fasst Berichte zusammen, prüft Angebote und beantwortet Fragen.
Über das Wochenende aktualisiert der Anbieter das zugrunde liegende Modell.
Am Montagmorgen argumentiert das System präziser, plant länger voraus und
findet selbständig neue Wege zur Lösung einer Aufgabe.

Die Oberfläche sieht unverändert aus. Niemand hat zusätzliche Software
installiert. Niemand hat einen neuen Mitarbeiter eingestellt. Und doch arbeitet
im Unternehmen faktisch eine leistungsfähigere digitale Kraft als noch drei
Tage zuvor.

Darin liegt der Unterschied zwischen der bisherigen generativen KI und der
jetzt beginnenden agentischen Phase. Ein Chatbot erstellt Texte, beantwortet
Fragen und liefert Vorschläge. Ein Agent beobachtet, plant, entscheidet, ruft
Programme auf und führt Handlungen aus. Aus einem Auskunftssystem wird
ein Handlungssystem.

Die klassische Frage der Digitalisierung - „Was kann diese Technologie?“ -
reicht deshalb nicht mehr. Die neue Frage lautet: Was darf sie?

Der ökonomische Reiz ist beträchtlich
Für den Mittelstand trifft die Entwicklung auf eine besondere Lage. Fachkräfte
fehlen, administrative Anforderungen wachsen und erfahrene Mitarbeiter
verlassen altersbedingt die Unternehmen. Gleichzeitig nehmen die Zahl der
Systeme, Datenquellen und Nachweispflichten weiter zu. Viele Betriebe
benötigen zusätzliche Produktivität, ohne entsprechend zusätzliches Personal
gewinnen zu können.

KI-Agenten versprechen, diese Lücke zu verkleinern. Sie können Angebote
vergleichen, Liefertermine überwachen, Wartungsinformationen auswerten,
Kundenanfragen bearbeiten, Rechnungen prüfen oder Abweichungen in
Produktionsdaten erkennen. Sie arbeiten rund um die Uhr, verarbeiten große
Informationsmengen und verlieren auch nach dem fünfhundertsten Vorgang
nicht die Konzentration.

BCG geht davon aus, dass gut eingesetzte Agenten Geschäftsprozesse um 30
bis 50 Prozent beschleunigen können. Der Anteil geringwertiger manueller
Tätigkeiten könne bei geeigneten Anwendungen um 25 bis 40 Prozent sinken.
Besonders groß erscheint das Potenzial in Einkauf, Finanzen, Kundenservice, IT
und Logistik. BCG: How Agentic AI Is Transforming Enterprise Platforms

Damit werden Agenten für den Mittelstand zu mehr als einem weiteren
Digitalisierungsprojekt. Sie können zu einem Produktivitätsinstrument werden,
mit dem Unternehmen trotz knapper personeller Ressourcen handlungsfähig
bleiben.

https://www.bcg.com/publications/2025/how-agentic-ai-is-transforming-enterprise-platforms
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Doch genau das, was den Agenten wertvoll macht, erzeugt auch sein Risiko.

Die Freiheit, einen anderen Weg zu wählen
Klassische Automatisierung folgt einer festgelegten Prozesskette. Wenn A
eintritt, wird B ausgeführt. Ist B abgeschlossen, beginnt C. Die Software kann
schnell und zuverlässig arbeiten, verlässt aber normalerweise nicht den
programmierten Pfad.

Ein KI-Agent erhält dagegen ein Ziel. Er entscheidet innerhalb seiner
Möglichkeiten selbst, welche Schritte zur Zielerreichung geeignet erscheinen.
Fehlen Informationen, sucht er nach einer anderen Quelle. Funktioniert ein
Werkzeug nicht, probiert er ein weiteres. Wird ein Weg blockiert, versucht er
möglicherweise, das Hindernis zu umgehen.

Diese Beweglichkeit ist der eigentliche Produktivitätssprung. Sie macht den
Agenten aber schwerer vorhersehbar als herkömmliche Software.

Ein menschlicher Mitarbeiter versteht neben einer Anweisung gewöhnlich auch
deren sozialen und organisatorischen Kontext. Er weiß, dass „Beschaffen Sie
die fehlenden Informationen“ nicht bedeutet, in das System eines
Wettbewerbers einzudringen. Ein KI-Agent berücksichtigt diese Grenze nur,
wenn sie durch Training, technische Schutzmaßnahmen, klare Prozessregeln
oder begrenzte Zugriffsrechte ausreichend verankert wurde.

Die Gefahr besteht deshalb nicht in einem plötzlich erwachenden
Maschinenwillen. Sie entsteht aus einer Kombination von hoher
Leistungsfähigkeit, missverständlichen Zielen, langen Handlungsketten und zu
großen Befugnissen.

Nicht die Tätigkeit, sondern der Prozess ist die richtige
Einheit
Viele Unternehmen beginnen ihre KI-Programme mit einer Liste einzelner
Aufgaben: E-Mails formulieren, Angebote vergleichen, Dokumente klassifizieren
oder Berichte zusammenfassen. Das ist ein verständlicher Einstieg, schöpft das
Potenzial aber nicht aus.

Ein Einkaufsagent bringt wenig, wenn er Angebote in Sekunden vergleicht,
anschließend jedoch dieselben Medienbrüche, manuellen Freigaben und
Rückfragen bestehen bleiben. Ein Serviceagent schafft noch keinen neuen
Kundenprozess, wenn seine Ergebnisse erneut in andere Systeme übertragen
werden müssen. Der größere Wert entsteht erst, wenn der gesamte Ablauf
betrachtet wird: von der Bedarfsmeldung über die Entscheidung bis zur
Bestellung und Rechnungsprüfung; von der Kundenanfrage über die
Problemlösung bis zur Dokumentation und Abrechnung.

Agentische KI automatisiert daher nicht nur Tätigkeiten. Sie zwingt
Unternehmen zu entscheiden, welche Teile eines End-to-End-Prozesses künftig
von Menschen, von Maschinen oder gemeinsam ausgeführt werden.

BCG argumentiert, dass fragmentierte Einzelpiloten schwerer zu steuern,
teurer zu skalieren und langsamer in die Wertschöpfung zu überführen sind.
Gemeinsame Standards, wiederverwendbare Komponenten und eine
einheitliche Kontrollplattform werden damit zur Voraussetzung für den breiten
Einsatz. BCG: Building Enterprise AI Agents in Regulated Industries

https://www.bcg.com/publications/2026/building-enterprise-ai-agents-in-regulated-industries
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Der Mittelstand sollte deshalb nicht zuerst fragen, welche Tätigkeit sich
automatisieren lässt. Er sollte fragen, welcher Geschäftsprozess unter Einsatz
von KI grundsätzlich anders und besser organisiert werden kann.

Die Pilotfalle
In vielen Unternehmen beginnt agentische KI unspektakulär. Der Vertrieb testet
einen Assistenten für Angebote, der Einkauf verbindet ein Modell mit
Lieferantendaten, die IT nutzt einen Programmieragenten und die
Personalabteilung experimentiert mit einem System zur Vorauswahl von
Bewerbungen.

Jede Anwendung erscheint für sich überschaubar. Zusammengenommen
entsteht jedoch eine neue Infrastruktur. Jeder Agent besitzt möglicherweise
eigene Datenquellen, Speicher, Schnittstellen, Zugänge und Werkzeuge. Häufig
existiert weder ein vollständiges Verzeichnis dieser Systeme noch eine zentrale
Verantwortung.

Damit wiederholt sich ein bekanntes Muster der Digitalisierung. Erst wird
dezentral experimentiert, anschließend entstehen Abhängigkeiten, und
schließlich versucht das Unternehmen, nachträglich Ordnung in die
gewachsene Landschaft zu bringen.

Bei KI-Agenten ist dieses Vorgehen besonders riskant. Sie verarbeiten nicht nur
Daten, sondern können aus ihnen Handlungen ableiten. Jeder erfolgreiche Pilot
kann zu einem Teil des laufenden Betriebs werden, bevor geklärt ist, wer ihn
überwacht, welche Grenzen gelten und wie das System bei einem Fehler
gestoppt werden kann.

Die Pilotfalle besteht nicht darin, dass zu viel ausprobiert wird. Sie besteht
darin, dass aus Versuchen operative Prozesse werden, ohne dass das
Unternehmen ein gemeinsames Zielbild beschlossen hat.

McKinsey formuliert für ähnliche Transformationen den Gedanken, vom „North
Star“ rückwärts zu planen: Nicht jeder Pilot soll seine eigene Zukunft erzeugen.
Zuerst muss geklärt werden, wie Arbeit, Entscheidungen und Verantwortung im
Zielzustand verteilt sein sollen. Erst danach wird entschieden, welche Versuche
auf dieses Ziel einzahlen.

Wo soll Autonomie überhaupt Wert schaffen?
Nicht jede Aufgabe, die automatisiert werden kann, sollte einem autonomen
Agenten übertragen werden. Entscheidend ist nicht die technische
Machbarkeit, sondern das Verhältnis von wirtschaftlichem Nutzen, Fehlerfolgen
und Kontrollaufwand.

Für jeden Prozess sollten mindestens fünf Größen bewertet werden:

1.  der heutige Personal- und Zeitaufwand,

2.  die Häufigkeit und Standardisierbarkeit,

3.  die Qualität und Verfügbarkeit der Daten,

4.  die wirtschaftlichen, rechtlichen oder physischen Folgen eines Fehlers,

5.  die strategische Bedeutung des zugrunde liegenden Wissens.

Daraus ergibt sich eine einfache Priorisierung:
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Wertpotenzial Fehlerrisiko Strategische Konsequenz

hoch niedrig standardisieren und zügig skalieren

hoch hoch kontrolliert entwickeln und eng überwachen

niedrig niedrig Standardlösung zukaufen oder nachrangig
behandeln

niedrig hoch nicht priorisieren oder bewusst ausschließen

Nicht der technisch faszinierendste Agent sollte zuerst eingeführt werden.
Vorrang hat der Anwendungsfall mit dem besten Verhältnis aus Wert,
Beherrschbarkeit und Skalierbarkeit.

Fünf Stufen der Autonomie
Nicht jede KI-Anwendung ist gleich riskant. Ein System, das einen internen
Bericht zusammenfasst, benötigt eine andere Aufsicht als ein Agent, der
Bestellungen auslöst oder Produktionsparameter verändert.

Stuf
e

Rolle der KI Beispiel Kontrolle

1 informiert Daten suchen, ordnen und
zusammenfassen

Stichproben und
Quellenprüfung

2 empfiehlt Lieferanten oder Maßnahmen
vorschlagen

Mensch entscheidet

3 bereitet vor Bestellung, Antwort oder
Buchung anlegen

Freigabe vor der Ausführung

4 handelt begrenzt Kleinbestellung oder
Standardgutschrift auslösen

Limits und laufende
Überwachung

5 steuert einen
Prozesskorridor

Disposition oder
Ressourcenzuteilung
dynamisch anpassen

Echtzeitkontrolle, harte
Grenzen und Eingriffsrecht

Viele Unternehmen betrachten die höchste Stufe als eigentliches Ziel. Das ist
häufig weder notwendig noch wirtschaftlich. Ein großer Teil des
Produktivitätsgewinns entsteht bereits, wenn die KI Informationen vorbereitet,
Ausnahmen erkennt und dem Menschen nur jene Fälle vorlegt, die tatsächlich
Erfahrung und Urteilskraft verlangen.

Der Reifegrad eines Unternehmens zeigt sich nicht daran, wie viel Autonomie
es zulässt. Er zeigt sich daran, wie präzise es begründen kann, wo Autonomie
endet.

Der Mensch bleibt verantwortlich - aber wofür genau?
Der viel verwendete Begriff „Human in the Loop“ klingt beruhigend, sagt
jedoch wenig darüber aus, was der Mensch tatsächlich kontrolliert.

Eine Freigabe ist nahezu wertlos, wenn der Mitarbeiter weder die verwendeten
Daten noch die vorherigen Handlungsschritte nachvollziehen kann. Dann
bestätigt er lediglich ein Ergebnis, dessen Entstehung ihm verborgen bleibt.

Es sollten deshalb drei Formen der menschlichen Kontrolle unterschieden
werden:
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•  Human in the Loop: Der Mensch entscheidet vor einer Handlung.

•  Human on the Loop: Der Agent handelt innerhalb eines Korridors, der
Mensch überwacht.

•  Human in Command: Der Mensch definiert Ziel, Grenzen und Eskalation,
kann eingreifen und bleibt verantwortlich.

Bei kritischen Prozessen benötigt das Unternehmen alle drei Ebenen. Je größer
die finanzielle, rechtliche, personelle oder physische Wirkung, desto stärker
muss die Kontrolle sein. Zahlungen, Vertragsabschlüsse, Einstellungen,
Kündigungen, Preisänderungen und Eingriffe in Produktionsprozesse dürfen
nicht unter derselben Aufsicht stehen wie die Zusammenfassung eines
Dokuments.

Die Organisation verändert sich mit
Die bisherige Diskussion unterstellt häufig, ein Agent werde in eine bestehende
Stelle eingefügt und nehme dort einige Routinetätigkeiten ab. Doch wenn
Agenten größere Teile der Disposition, Rechnungsprüfung, Kundenbearbeitung
oder Softwareentwicklung übernehmen, bleibt nicht einfach dieselbe
Organisation mit weniger manueller Arbeit zurück.

Es entstehen neue Fragen: Wer bearbeitet die Ausnahmefälle? Wer trainiert
und kontrolliert die Agenten? Wo bleibt das Prozesswissen erhalten? Welche
Einstiegsaufgaben für junge Mitarbeiter verschwinden? Und wie erwerben
Menschen Erfahrung, wenn die Maschine gerade jene Routine übernimmt,
durch die bisher Erfahrung entstand?

Für den Mittelstand ist dies besonders wichtig. Routinearbeit ist nicht nur
Kostenblock. Sie ist häufig die Lernstrecke, auf der Nachwuchskräfte das
Geschäft, seine Grenzfälle und seine Kunden kennenlernen. Wird diese Strecke
automatisiert, muss das Unternehmen eine neue Form des Erfahrungsaufbaus
schaffen - etwa durch Simulationen, Fallreviews, Tandems und bewusste
Rotation durch Ausnahmeprozesse.

Agentische KI verändert daher nicht nur Tätigkeitsprofile. Sie verändert
Karrieren, Führungsspannen, Wissensweitergabe und die Grenze zwischen
Fachabteilung und IT.

Das Unternehmen braucht ein Betriebssystem für
Maschinenarbeit
KI-Governance darf nicht auf ein allgemeines Grundsatzpapier reduziert
werden. Der Mittelstand benötigt ein praktisches Betriebsmodell für digitale
Arbeit.

Dazu gehören ein Verzeichnis aller eingesetzten Agenten, ein benannter
Verantwortlicher für jeden Anwendungsfall, definierte Autonomiestufen und
einheitliche Regeln für Zugriffe, Protokollierung, Modellwechsel und Eskalation.
Ebenso wichtig sind Kriterien, nach denen ein Pilot in den produktiven Betrieb
wechseln darf.

McKinsey sieht Sicherheits- und Risikofragen inzwischen als größtes Hindernis
für die Skalierung agentischer KI. Fast zwei Drittel der befragten
Organisationen nennen sie als zentrale Barriere. 74 Prozent halten fehlerhafte
Ergebnisse für besonders relevant, 72 Prozent die Cybersicherheit. Gleichzeitig
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liegt die aktive Beherrschung dieser Risiken deutlich hinter ihrer Wahrnehmung
zurück. McKinsey: State of AI Trust in 2026

Das Problem ist also nicht mangelndes Problembewusstsein. Es ist die Lücke
zwischen Einsicht und Umsetzung.

Die neue Führungsfrage
Die erste Phase der generativen KI gehörte den Modellen. Unternehmen
verglichen Antwortqualität, Geschwindigkeit und Kosten. Die zweite Phase
gehört den Agenten. Nun entscheidet sich, wer digitale Intelligenz in reale
Prozesse übersetzen kann.

Der Wettbewerbsvorteil wird nicht allein beim Unternehmen mit dem
leistungsfähigsten Modell liegen. Vergleichbare Basistechnologien werden
vielen Firmen zur Verfügung stehen. Der Unterschied entsteht in den Daten,
dem Prozesswissen, den Berechtigungen und der Fähigkeit, autonome Systeme
kontrolliert zu skalieren.

Für den Mittelstand ist das eine gute Nachricht. Er muss nicht selbst das
nächste OpenAI entwickeln. Aber er muss seine eigenen Abläufe besser
verstehen als der Anbieter des Modells.

Die entscheidende Führungsfrage lautet daher nicht: Wie viele Mitarbeiter
können wir durch KI ersetzen?

Sie lautet:

Wie organisieren wir eine Belegschaft, in der
Menschen und Maschinen gemeinsam handeln, die
Verantwortung aber eindeutig beim Unternehmen
bleibt?

https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/tech-forward/state-of-ai-trust-in-2026-shifting-to-the-agentic-era
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BEITRAG 2/3

Der Agent braucht einen
Dienstausweis

Warum Zugriffsrechte, Modellupdates und Fabriknetze
über die Sicherheit der KI entscheiden
Jeder Mitarbeiter eines Unternehmens besitzt eine definierte Rolle. Er hat einen
Arbeitsvertrag, einen Vorgesetzten, ein Benutzerkonto und bestimmte
Befugnisse. Er darf manche Daten sehen, andere nicht. Für Bestellungen gelten
Wertgrenzen, für Zahlungen Freigaben und für kritische Entscheidungen häufig
das Vier-Augen-Prinzip.

Ein KI-Agent erhält dagegen nicht selten einen API-Schlüssel, Zugang zu
mehreren Systemen und den Auftrag, „den Prozess zu optimieren“.

Der Mitarbeiter betritt das Unternehmen durch die Personalabteilung. Der
Agent kommt durch eine technische Schnittstelle. Seine Fähigkeiten können
größer sein, seine Zugriffsrechte sind häufig weniger sichtbar und seine
Verantwortlichkeit bleibt ungeklärt.

Deshalb braucht jeder Agent einen digitalen Dienstausweis.

Nicht die Intelligenz entscheidet, sondern die
Berechtigung
Ein Sprachmodell ohne Werkzeuge kann falsche Antworten geben. Ein Agent
mit Zugang zu E-Mail, ERP, Cloudspeichern oder Produktionsdaten kann diese
falschen Antworten umsetzen.

Damit verschiebt sich das Risiko. Bei klassischer IT-Sicherheit lautet die erste
Frage: Wer darf sich anmelden? Bei agentischer KI muss zusätzlich gefragt
werden: Was darf das System nach der Anmeldung selbständig tun?

McKinsey beschreibt Agenten als neue Klasse nichtmenschlicher Identitäten.
Herkömmliche Berechtigungsmodelle wurden für Menschen mit
vergleichsweise stabilen Rollen entwickelt. Agenten können dagegen kurzfristig
erzeugt werden, mehrere Werkzeuge kombinieren und ihre Zugriffe im Verlauf
einer Aufgabe verändern. Die Kontrolle muss sich deshalb vom einmaligen
Erteilen einer Berechtigung zur kontinuierlichen Autorisierung verschieben.
McKinsey: Securing the Agentic Enterprise

Eine erfolgreiche Anmeldung ist noch kein Beweis für eine erlaubte Handlung.

https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/securing-the-agentic-enterprise-opportunities-for-cybersecurity-providers
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Vom Warnsignal zur Sicherheitsarchitektur
Der Auftakt dieses Dossiers hat den OpenAI-/Hugging-Face-Vorfall ausführlich
rekonstruiert und zwischen tatsächlicher Gefahr, menschlicher
Fehlkonfiguration und strategischer Sicherheitskommunikation unterschieden.
Für die Unternehmenspraxis folgt daraus ein einfacher, aber folgenreicher
Perspektivwechsel: Das Risiko beginnt nicht mehr nur vor der Anmeldung eines
Systems. Es entsteht vor allem danach - innerhalb mehrstufiger Arbeitsabläufe,
die ein Agent mit gültigen Berechtigungen selbständig ausführt.

Gerade deshalb darf der Vorfall nicht als exotisches Problem eines
amerikanischen KI-Labors abgetan werden. Die dort sichtbare Mechanik ist auf
gewöhnliche Unternehmensprozesse übertragbar: Ein System erhält ein Ziel,
kombiniert mehrere erlaubte Werkzeuge, stößt auf ein Hindernis und findet
einen Weg, den seine Auftraggeber nicht vorgesehen haben. Je länger die
Handlungskette und je größer die Rechte, desto schwerer lässt sich aus einer
einzelnen Aktion erkennen, welches Gesamtergebnis entsteht.

Die Konsequenz lautet nicht, Agenten grundsätzlich zu misstrauen. Sie lautet,
ihre Identität, ihre Rechte und ihr Verhalten so zu gestalten, dass Vertrauen
technisch überprüfbar wird. Genau an diesem Punkt beginnt die
Sicherheitsarchitektur der digitalen Belegschaft.

Jeder Agent braucht eine eigene Identität
Ein Agent darf nicht im Namen eines Mitarbeiters oder über ein gemeinsam
genutztes Administratorkonto arbeiten. Er benötigt eine eindeutige technische
Identität, die ausschließlich für seinen Auftrag verwendet wird.

Zu diesem Dienstausweis gehören der verantwortliche Fachbereich, der
technische Betreiber, die erlaubten Systeme, die verwendeten Datenquellen
und die genehmigten Werkzeuge. Ebenso müssen Ablaufdatum,
Transaktionsgrenzen und Eskalationswege festgelegt sein.

Zugänge sollten zeitlich begrenzt und automatisch entzogen werden, sobald
die Aufgabe beendet ist. Ein Einkaufsagent benötigt keinen dauerhaften
Zugang zum gesamten ERP-System. Ein Wartungsagent muss keine
Personaldaten lesen können. Ein Serviceagent darf nicht auf
Entwicklungsunterlagen zugreifen, nur weil diese im selben Cloudspeicher
liegen.

Das Prinzip der geringstmöglichen Berechtigung ist nicht neu. Bei KI-Agenten
wird es jedoch wichtiger, weil sie Zugänge schneller und in größeren
Handlungsketten kombinieren können als ein Mensch.

Nicht nur einzelne Aktionen überwachen
Viele Sicherheitsmechanismen beurteilen jeden Vorgang isoliert. Der Zugriff auf
eine Datei ist erlaubt. Das Verschlüsseln einer Zeichenfolge ebenfalls. Auch der
Aufruf eines externen Dienstes kann zulässig sein. Zusammengenommen
können diese Schritte jedoch dazu dienen, einen Zugangsschlüssel aus dem
Unternehmen zu transportieren.

Ein Agent kann aus vielen scheinbar harmlosen Handlungen ein unerwünschtes
Gesamtergebnis zusammensetzen. Deshalb genügt es nicht, einzelne Befehle
zu kontrollieren. Überwacht werden muss die gesamte Handlungskette.



WENN DIE MASCHINE HANDELN DARF.

© Lothar K. Doerr · August 2026 16

Das Unternehmen muss erkennen können, welches Ergebnis der Agent gerade
anstrebt, welche Systeme er dafür aufruft und ob sich sein Verhalten vom
vorgesehenen Prozess entfernt. Ungewöhnlich viele Wiederholungen, neue
Datenquellen, unerwartete externe Verbindungen oder der Versuch, gesperrte
Wege zu umgehen, müssen eine Unterbrechung auslösen.

Ein Agent benötigt daher nicht nur ein Protokoll, sondern einen Aufseher.
Dieser kann ebenfalls KI-gestützt arbeiten, muss aber technisch vom
ausführenden System getrennt sein und die Möglichkeit besitzen, eine Sitzung
anzuhalten.

Der Agentenpass
Vor dem produktiven Einsatz sollte jeder Agent in einem einheitlichen Register
dokumentiert werden.

Feld Zu dokumentierende Information

Name und Zweck Welche betriebliche Aufgabe erfüllt der Agent?

Prozesseigentümer Wer verantwortet Nutzen, Grenzen und Ergebnis?

Technischer Betreiber Wer betreibt, wartet und deaktiviert das System?

Modell und Version Welches Basismodell arbeitet in welcher
Konfiguration?

Autonomiestufe Informiert, empfiehlt, bereitet vor oder handelt?

Datenzugriffe Welche Daten darf der Agent lesen, speichern oder
verändern?

Werkzeuge und Schnittstellen Welche Programme, APIs und externen Dienste darf er
aufrufen?

Transaktionsgrenzen Welche finanziellen und operativen Limits gelten?

Menschliche Freigaben Bei welchen Handlungen ist Zustimmung erforderlich?

Protokollierung Welche Entscheidungen und Aktionen werden
nachvollziehbar gespeichert?

Modellwechsel Wie werden Updates geprüft, angekündigt und
freigegeben?

Not-Aus und Wiederanlauf Wer kann den Agenten stoppen und kontrolliert neu
starten?

Lieferkette Welche Anbieter, Unterauftragnehmer und externen
Modelle sind beteiligt?

Laufzeit und Prüfung Wann endet die Freigabe, wann erfolgt die nächste
Kontrolle?

Ein solcher Pass ist keine bürokratische Zierde. Er schafft erstmals Klarheit
darüber, welche digitalen Akteure im Unternehmen tätig sind und wozu sie
befugt wurden.
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Das unterschätzte Risiko des Modellupdates
Mittelständische Unternehmen entwickeln ihre Agenten meist nicht selbst. Sie
beziehen sie über Microsoft, SAP, Salesforce, DATEV, Maschinenhersteller oder
spezialisierte Softwareanbieter. Das zugrunde liegende Modell kann
ausgetauscht oder aktualisiert werden, ohne dass sich die Oberfläche sichtbar
verändert.

Damit kann sich auch das Risikoprofil ändern. Ein neueres Modell versteht
komplexere Aufgaben, plant länger und kann Werkzeuge geschickter
kombinieren. Was bisher wie ein begrenzter Assistent funktionierte, kann nach
einem Update deutlich selbständiger handeln.

Für gewöhnliche Bürosoftware sind laufende Aktualisierungen erwünscht. Bei
einem autonomen Agenten kann ein Versionswechsel jedoch einer
Veränderung der Stellenbeschreibung gleichkommen.

Deshalb müssen Verträge mit KI-Anbietern wesentliche Modelländerungen,
neue Werkzeuge, veränderte Datenflüsse und Sicherheitsvorfälle
meldepflichtig machen. Der Kunde benötigt dokumentierte Versionsstände,
Prüf- und Auditmöglichkeiten sowie die Fähigkeit, zu einer zuvor geprüften
Konfiguration zurückzukehren.

OpenAI kann ein problematisches Modell intern deaktivieren oder auf eine
frühere Version zurückrollen. Ein mittelständischer Anwender muss klären, ob
er dieselbe Möglichkeit besitzt - oder ob er die Entscheidung des Anbieters
lediglich zur Kenntnis nehmen kann.

Die Lieferkette wird Teil des Risikos
Der Vorfall bei Hugging Face zeigt noch etwas anderes. Der Agent bewegte sich
über mehrere technische Zwischenstationen. Er nutzte nicht nur Schwächen
eines einzelnen Systems, sondern kombinierte Fehler und Zugänge
verschiedener Beteiligter.

Damit wird die Sicherheit des Agenten zur Lieferkettenfrage. Ein Unternehmen
kann seine eigene IT sorgfältig schützen und trotzdem über einen
Cloudanbieter, Wartungsdienstleister, Softwarepartner oder eine unzureichend
gesicherte Schnittstelle betroffen sein.

Vor der Einführung eines Agentensystems muss deshalb geklärt werden,
welche Unterauftragnehmer beteiligt sind, wo Daten verarbeitet werden,
welche externen Werkzeuge das Modell aufrufen darf und wer bei einer
unerlaubten Handlung verantwortlich ist. Auch die Nutzung betrieblicher Daten
für Modelltraining, Fehleranalyse oder Produktverbesserung muss eindeutig
geregelt sein.

Wer einen Agenten einkauft, erwirbt nicht nur eine Funktion. Er öffnet eine
Verbindung zu einem technischen Ökosystem.

Das Fabriknetz bleibt eine Sonderzone
Besonders kritisch ist der Einsatz in der Produktion. In einem Büroprozess kann
ein Fehler eine falsche E-Mail, eine fehlerhafte Bestellung oder einen
Datenverlust verursachen. In einem Fabriknetz kann er physische Prozesse
verändern.
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KI-Agenten sollten deshalb nicht unmittelbar auf produktive
Maschinensteuerungen zugreifen. In der ersten Stufe dürfen sie
Maschinendaten lesen, Abweichungen erkennen und Empfehlungen
formulieren. Anschließend können ihre Vorschläge in einem digitalen Zwilling
oder einer abgeschotteten Testumgebung geprüft werden.

Änderungen an Steuerungsprogrammen, Rezepturen, Sicherheitsparametern,
Wartungsintervallen oder Prozessgrenzen benötigen eine ausdrücklich
definierte menschliche Freigabe. Bei kritischen Anlagen muss das
Vier-Augen-Prinzip gelten.

Produktionsampel für KI-Agenten

Ampel Zulässige Rolle Beispiele

Grün beobachten und analysieren Zustandsdaten lesen, Anomalien erkennen,
Berichte erstellen

Gelb empfehlen und simulieren Wartung vorschlagen, Parameter im digitalen
Zwilling testen, Einsatzpläne vorbereiten

Orange begrenzt handeln unkritische Disposition innerhalb harter
Grenzwerte, nur mit vollständiger
Protokollierung

Rot keine autonome Ausführung Sicherheitsfunktionen, SPS-Änderungen,
Rezepturen, Abschaltungen, physisch
gefährliche Eingriffe

Die Verbindung zwischen Unternehmens-IT und operativer Produktion darf
nicht deshalb durchlässiger werden, weil ein leistungsfähiger Agent verspricht,
den Prozess effizienter zu steuern.

Je näher eine KI an die physische Wertschöpfung rückt, desto härter müssen
ihre Grenzen sein.

Die gleiche Technologie kann das Unternehmen schützen
Die Antwort auf die neue Gefahrenlage lautet nicht, auf leistungsfähige KI zu
verzichten. Dieselben Fähigkeiten, die Angriffe beschleunigen können, lassen
sich für die Verteidigung einsetzen.

Agenten können Software auf Schwachstellen prüfen, verdächtige
Konfigurationen erkennen, Zugriffsrechte analysieren und Sicherheitshinweise
nach ihrer betrieblichen Bedeutung priorisieren. Sie können außerdem
überwachen, ob andere Agenten von ihrem vorgesehenen Verhalten
abweichen.

Gerade der Mittelstand, der nur begrenzte eigene Sicherheitsressourcen
besitzt, kann davon profitieren. Voraussetzung ist, dass defensive Agenten
zunächst lesend arbeiten, keine unkontrollierten Eingriffe vornehmen und ihre
Ergebnisse nachvollziehbar dokumentieren.

Die neue Sicherheitsfrage lautet nicht Mensch gegen Maschine. Sie lautet
Maschine gegen Maschine - unter menschlicher Verantwortung.
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Vertrauen ist keine Sicherheitsarchitektur
Ein Unternehmen kann seinem Anbieter vertrauen. Es kann von der Qualität
eines Modells überzeugt sein und gute Erfahrungen mit einem Agenten
gesammelt haben. Trotzdem darf Vertrauen nicht die technische Begrenzung
ersetzen.

Jeder Agent benötigt eine eigene Identität, einen klaren Auftrag, begrenzte
Rechte, ein Transaktionslimit, eine Überwachung und einen
Abschaltmechanismus. Je stärker das Modell wird, desto wichtiger werden diese
scheinbar nüchternen Vorkehrungen.

Die entscheidende Frage lautet nicht, ob ein KI-Agent intelligent genug ist, um
eine Aufgabe zu übernehmen.

Sie lautet:

Ist das Unternehmen intelligent genug, seine
Handlungsmöglichkeiten zu begrenzen?
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BEITRAG 3/3

Auch digitale Arbeit hat
Stückkosten

Warum der Mittelstand KI-Agenten wie Kapital, Personal
und Risiko steuern muss
Künstliche Intelligenz erscheint vielen Unternehmen zunächst als ungewöhnlich
günstige Ressource. Für einen überschaubaren monatlichen Betrag steht ein
System zur Verfügung, das Texte erstellt, Daten analysiert, Software
programmiert und Fragen beantwortet. Gegenüber den Kosten menschlicher
Arbeit wirken selbst leistungsfähige Modelle beinahe kostenlos.

Bei KI-Agenten kann dieser Eindruck täuschen.

Ein Agent beantwortet nicht nur eine Frage. Er plant Arbeitsschritte, lädt
Informationen, ruft Programme auf, prüft Zwischenergebnisse, verwirft
Lösungswege und beginnt bei Bedarf von vorn. Jede dieser Handlungen
verursacht Kosten. Hinzu kommen Sicherheitskontrollen, Protokollierung,
menschliche Freigaben, Fehlerbehandlung und die technische Infrastruktur, mit
der der Agent verschiedene Systeme verbindet.

Die Kosten einer digitalen Arbeitskraft stehen deshalb nicht auf der Preisliste
des Modellanbieters. Sie entstehen im gesamten Prozess.

Der Tokenpreis ist nicht der Business Case
McKinsey verweist darauf, dass agentische Aufgaben ungefähr tausendmal
mehr Tokens verbrauchen können als einzelne Analyse- oder Chatvorgänge.
Ein großer Teil der Kosten kann auf Prüfung, Korrektur und erneute Validierung
entfallen. Bei derselben Programmieraufgabe wurden je nach gewähltem
Lösungsweg erhebliche Kostenunterschiede beobachtet. McKinsey: Agentic
Economics and the Modern Operating Model

Das bedeutet nicht, dass Agenten unwirtschaftlich sind. Es bedeutet, dass ihre
Wirtschaftlichkeit anders berechnet werden muss.

Ein Agent kann für dieselbe Aufgabe unterschiedliche Wege wählen. Er kann
ein Werkzeug mehrfach aufrufen, zusätzliche Daten laden oder eine Kontrolle
wiederholen. Seine Kosten verhalten sich daher weniger wie der feste Preis
einer Maschine und eher wie eine statistische Verteilung.

Durchschnittswerte allein reichen nicht aus. Unternehmen müssen auch die
teuren Ausnahmefälle kennen: Wie häufig wird eine Aufgabe abgebrochen? Wie
oft muss ein Mensch eingreifen? Wie viele Vorgänge benötigen Nacharbeit?
Welche Kosten entstehen, wenn der Agent eine falsche Entscheidung
selbständig umsetzt?

Der wirtschaftliche Maßstab ist nicht die Zahl der Modellaufrufe. Er ist das
vollständig, korrekt und rechtzeitig erreichte Geschäftsergebnis.

https://www.mckinsey.com/capabilities/quantumblack/our-insights/is-that-ai-agent-worth-it-agentic-economics-and-the-modern-operating-model
https://www.mckinsey.com/capabilities/quantumblack/our-insights/is-that-ai-agent-worth-it-agentic-economics-and-the-modern-operating-model
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Produktivität ist mehr als Geschwindigkeit
BCG sieht bei geeigneten Anwendungen eine mögliche Beschleunigung von
Geschäftsprozessen um 30 bis 50 Prozent. Doch Geschwindigkeit allein ist kein
Beweis für Produktivität.

Ein Einkaufsagent kann Angebote in Sekunden vergleichen. Wenn die zugrunde
liegenden Stammdaten unvollständig sind oder vertragliche Sonderregeln
fehlen, produziert er lediglich schneller einen falschen Vorschlag. Ein
Serviceagent kann mehr Kundenfälle bearbeiten. Wenn er dabei zu viele
Gutschriften erteilt oder unzutreffende Auskünfte gibt, steigt der Durchsatz,
aber nicht die Wertschöpfung.

Die Produktivität eines Agenten muss deshalb mindestens vier Größen
verbinden: Bearbeitungszeit, Ergebnisqualität, Kontrollaufwand und
Fehlerfolgen.

Erst wenn diese Größen gemeinsam besser werden, entsteht ein belastbarer
wirtschaftlicher Vorteil.

Das ist für den Mittelstand besonders wichtig. Große Konzerne können mehrere
Plattformen parallel testen und Fehlinvestitionen über größere Budgets
verteilen. Mittelständische Unternehmen müssen früher erkennen, welche
Anwendungen tatsächlich Wert schaffen und welche lediglich technologische
Aktivität erzeugen.

Nicht jede Aufgabe benötigt das stärkste Modell
Viele Anwender greifen automatisch zum leistungsfähigsten verfügbaren
Modell. Das erscheint vernünftig, weil höhere Intelligenz mit höherer Qualität
verbunden wird. Für einfache, häufig wiederkehrende Aufgaben kann ein
kleineres Modell jedoch ausreichend und erheblich günstiger sein.

Ein Unternehmen benötigt daher eine Art Intelligenzsteuerung. Schwierige
Analysen, neue Problemstellungen oder folgenreiche Entscheidungen können
einem leistungsfähigen Modell zugewiesen werden. Klassifikationen,
Datenprüfungen oder standardisierte Kommunikation lassen sich dagegen
häufig mit kleineren Systemen erledigen.

So wie nicht jede betriebliche Aufgabe einen promovierten Spezialisten
benötigt, braucht nicht jeder digitale Vorgang ein Frontier-Modell.

Das passende Modell muss nach Aufgabe, Risiko und Wert ausgewählt werden.
Diese Zuordnung sollte möglichst automatisch erfolgen. Andernfalls bezahlt
das Unternehmen in großem Umfang für Denkfähigkeit, die im jeweiligen
Prozess gar nicht benötigt wird.

Die Kosten der Kontrolle gehören zur Leistung
Bei klassischen Automatisierungsprojekten werden Sicherheits- und
Governancekosten häufig als zusätzlicher Aufwand betrachtet. Bei agentischer
KI sind sie Teil des Produkts.

Ein Agent ohne zuverlässige Protokollierung kann nicht geprüft werden. Ein
System ohne Zugriffskontrolle darf nicht mit sensiblen Daten verbunden
werden. Ein autonomer Prozess ohne Unterbrechungsmöglichkeit ist nicht
produktionsreif. Die entsprechenden Kosten sind daher keine bürokratischen
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Zuschläge, sondern Voraussetzungen für die wirtschaftliche Nutzung.

Dazu gehören Systeme zur Verwaltung nichtmenschlicher Identitäten, die
Überwachung von Handlungsketten, die Erkennung ungewöhnlicher Aktivitäten
und die sichere Verbindung mit bestehenden Anwendungen. Auch die
regelmäßige Prüfung neuer Modellversionen verursacht Aufwand.

Die entscheidende Managementfrage lautet deshalb nicht: Was kostet das
Modell?

Sie lautet: Was kostet der sicher und zuverlässig erreichte Prozess?

Die Kennzahlen der Maschinenarbeit
Jeder produktive Agent benötigt eine betriebswirtschaftliche
Leistungsrechnung. Sie sollte nicht nur technische Daten, sondern den
gesamten Geschäftsvorgang abbilden.

Kennzahl Aussage

Kosten je abgeschlossenem Vorgang tatsächliche Prozesskosten einschließlich
Kontrolle und Nacharbeit

Anteil autonom abgeschlossener Vorgänge Umfang der real erreichten Automatisierung

Eskalationsquote Häufigkeit der Übergabe an Mitarbeiter

Fehler- und Rückabwicklungsquote Ergebnisqualität und Folgekosten

Durchlaufzeit Geschwindigkeit des Gesamtprozesses

Ausnahmequote Eignung des Prozesses für weitere Autonomie

Kontrollkosten Aufwand für Sicherheit, Überwachung und
Compliance

Wertbeitrag Einsparung, zusätzlicher Umsatz oder
vermiedener Schaden

Kostenstreuung Unterschied zwischen normalen und besonders
teuren Ausführungen

Modellabhängigkeit wirtschaftliche und technische Folgen eines
Anbieter- oder Versionswechsels

Ein Agent, der einen Prozess um 40 Prozent beschleunigt, aber
unvorhersehbare Kontroll- und Nacharbeitskosten erzeugt, hat noch keinen
belastbaren Business Case.

Governance nach Risiko staffeln
Viele Unternehmen reagieren auf neue Technologien mit einheitlichen
Prüfverfahren. Jeder Anwendungsfall muss dieselben Formulare, Gremien und
Kontrollen durchlaufen. Das schafft Ordnung, kann aber risikoarme Projekte
unnötig verlangsamen.

BCG empfiehlt deshalb ein gestuftes Modell. Bekannte und risikoarme
Anwendungen sollten auf Basis erprobter Standards schnell genehmigt werden
können. Neuartige, selbständig handelnde Systeme benötigen dagegen eine
gründliche Prüfung, spezialisierte Tests und stärkere Schutzmaßnahmen. BCG:
AI Risk Management Needs a Better Model

https://www.bcg.com/publications/2026/ai-risk-management-needs-a-better-model
https://www.bcg.com/publications/2026/ai-risk-management-needs-a-better-model
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Für den Mittelstand bietet sich eine einfache Einteilung an. Entscheidend sind
die Sensibilität der verwendeten Daten, die Selbständigkeit des Agenten und
die mögliche Wirkung einer falschen Handlung.

Ein interner Rechercheassistent kann nach einem vereinfachten Verfahren
freigegeben werden. Ein Agent mit Zugriff auf Zahlungen,
Personalentscheidungen, Kundendaten oder Produktionsanlagen gehört
dagegen in die höchste Risikostufe.

Gute Governance behandelt nicht jede KI gleich. Sie konzentriert ihre
Aufmerksamkeit dort, wo Autonomie und Schadenspotenzial zusammentreffen.

Wer trägt die wirtschaftliche Verantwortung?
In vielen Unternehmen ist die Zuständigkeit für KI verteilt. Der Fachbereich
erwartet Produktivitätsgewinne, die IT betreibt die Plattform, der Datenschutz
prüft Informationen und der Einkauf verhandelt mit dem Anbieter. Dadurch
entsteht leicht eine Situation, in der jeder einen Teil des Systems verantwortet,
aber niemand seinen wirtschaftlichen Gesamterfolg.

Jeder Agent benötigt deshalb einen Prozesseigentümer. Dieser muss nicht
sämtliche technischen Details beherrschen. Er ist jedoch dafür verantwortlich,
dass der Agent einen nachweisbaren Nutzen erzeugt, innerhalb seiner Grenzen
arbeitet und bei Abweichungen gestoppt werden kann.

Zur Steuerung gehören Kennzahlen für Durchlaufzeit, Qualität, menschliche
Eingriffe, Fehler, Kosten und Eskalationen. Auch Modellwechsel und
Sicherheitsvorfälle müssen dokumentiert werden.

Ein Agent sollte nicht anders behandelt werden als eine Maschine, eine
Investition oder eine organisatorische Einheit: Er benötigt ein Ziel, ein Budget,
einen Eigentümer und eine regelmäßige Leistungsbeurteilung.

Die Geschäftsführung braucht eine KI-Position
McKinsey empfiehlt Aufsichtsgremien und Geschäftsleitungen, zunächst die
grundsätzliche KI-Position des Unternehmens festzulegen. Will es Vorreiter
sein, ausgewählte Prozesse kontrolliert skalieren oder nur erprobte
Standardlösungen übernehmen? Erst aus dieser Entscheidung lassen sich
Investitionsregeln, Risikoschwellen und Anforderungen an Anbieter ableiten.

Weniger als ein Viertel der von McKinsey angeführten Unternehmen verfügt
bislang über eine strukturierte, vom Aufsichtsgremium genehmigte
KI-Richtlinie. McKinsey: The AI Reckoning - How Boards Can Evolve

Für einen Mittelständler muss daraus kein neues Großgremium entstehen. Ein
kleiner, entscheidungsfähiger Kreis aus Geschäftsführung, Fachbereich,
IT-Sicherheit, Datenschutz und gegebenenfalls Betriebsrat kann genügen.

Entscheidend ist nicht die Größe der Governance. Entscheidend ist ihre
Autorität.

Sie muss festlegen, welche Prozesse automatisiert werden dürfen, wo
Menschen freigeben müssen, welche Daten ausgeschlossen bleiben und welche
Vorfälle unverzüglich an die Geschäftsleitung gemeldet werden.

https://www.mckinsey.com/capabilities/mckinsey-technology/our-insights/the-ai-reckoning-how-boards-can-evolve
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Der AI Act ist erst der Anfang
Seit dem 2. August 2026 werden zentrale Teile des europäischen AI Act
durchgesetzt. Für bestimmte interaktive KI-Systeme und KI-generierte Inhalte
gelten Transparenzpflichten. Die umfassenden Anforderungen an
Hochrisikosysteme folgen nach dem angepassten Zeitplan später. Europäische
Kommission: Beginn der AI-Act-Durchsetzung

Parallel verpflichtet NIS-2 betroffene Unternehmen zu dokumentierten
technischen und organisatorischen Sicherheitsmaßnahmen. Damit werden
KI-Sicherheit und Cybersicherheit zunehmend Teil der regulären
Unternehmensaufsicht.

Doch regulatorische Konformität beantwortet nur einen Teil der betrieblichen
Frage. Ein Agent kann rechtmäßig eingesetzt und dennoch schlecht konfiguriert
sein. Er kann über sämtliche vorgeschriebenen Dokumente verfügen und
trotzdem zu weitreichende Zugriffsrechte besitzen.

Compliance beweist, dass ein Unternehmen Vorschriften erfüllt. Sie beweist
nicht, dass sein KI-Agent beherrschbar ist.

Die betriebliche Risikogrenze muss deshalb enger sein als der gesetzliche
Mindeststandard.

Sicherheit beschleunigt die Skalierung
Die Debatte wird häufig so geführt, als müssten Unternehmen zwischen
Geschwindigkeit und Sicherheit wählen. Das ist die falsche Alternative.

Fehlende Kontrolle verhindert gerade jene Skalierung, die den wirtschaftlichen
Wert erzeugen soll. Solange jeder Pilot eigene Zugänge, Regeln und Prüfungen
benötigt, bleibt die KI-Landschaft teuer und unübersichtlich. Erst gemeinsame
Standards ermöglichen es, erfolgreiche Anwendungen schnell auf weitere
Prozesse zu übertragen.

Ein Unternehmen, das Autonomiestufen, Zugriffsregeln, Protokollierung und
Freigabeverfahren festgelegt hat, kann einen neuen risikoarmen Agenten
wesentlich schneller produktiv einsetzen als ein Unternehmen, das bei jedem
Versuch von vorn beginnt.

Governance ist daher kein Bremsklotz. Sie ist die Infrastruktur der Skalierung.

Maschinenarbeit wird zur Managementdisziplin
Unternehmen haben über Jahrzehnte gelernt, menschliche Arbeit, Kapital,
Maschinen und Risiken systematisch zu steuern. Für agentische KI beginnt
diese Entwicklung gerade erst.

Künftig werden Geschäftsleitungen entscheiden müssen, wie viel maschinelle
Intelligenz sie einkaufen, welche Tätigkeiten sie ihr übertragen und welchen
Kontrollaufwand sie akzeptieren. Sie müssen digitale Arbeit kalkulieren,
überwachen und in die bestehende Organisation integrieren.

Der nächste Wettbewerbsvorteil entsteht deshalb nicht allein durch den
Zugang zu einem besseren Modell. Er entsteht durch die Fähigkeit,
Maschinenarbeit wirtschaftlicher und verantwortungsvoller zu organisieren als
der Wettbewerb.

https://digital-strategy.ec.europa.eu/en/news/commission-starts-enforcing-ai-act-rules-and-new-transparency-requirements-2-august
https://digital-strategy.ec.europa.eu/en/news/commission-starts-enforcing-ai-act-rules-and-new-transparency-requirements-2-august
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Die entscheidende Frage lautet nicht mehr: Was kostet künstliche Intelligenz?

Sie lautet:

Welchen Wert schafft sie, nachdem wir auch
Kontrolle, Fehler, Sicherheit und Verantwortung
eingerechnet haben?



WENN DIE MASCHINE HANDELN DARF.

© Lothar K. Doerr · August 2026 26

EXECUTIVE AGENDA

Was die Geschäftsführung
jetzt entscheiden muss

Die drei Beiträge führen zu einer gemeinsamen Konsequenz: Agentische KI darf
weder als isoliertes IT-Projekt noch als bloße Erweiterung bestehender Software
behandelt werden. Sie wird Teil des betrieblichen Entscheidungs- und
Handlungssystems. Deshalb benötigt sie eine klare Managementagenda.

Die zwölf Fragen des CEO-Checks
1.  Welche KI-Agenten sind bereits produktiv, im Pilotbetrieb oder von

Fachbereichen geplant?

2.  Welche vollständigen Geschäftsprozesse sollen durch sie besser werden?

3.  Wo liegen die größten Wertpotenziale - und wie werden sie gemessen?

4.  Welche Autonomiestufe besitzt jeder Agent heute und welche soll er künftig
erhalten?

5.  Welche Daten, Programme, Schnittstellen und externen Werkzeuge kann er
nutzen?

6.  Wer trägt die fachliche, technische und wirtschaftliche Verantwortung?

7.  Bei welchen Entscheidungen bleibt eine menschliche Freigabe zwingend?

8.  Welche finanziellen, rechtlichen oder physischen Folgen könnte eine
Fehlhandlung auslösen?

9.  Wie werden Modellupdates, neue Funktionen und veränderte Datenflüsse
geprüft?

10.  Können wir jeden Agenten unmittelbar stoppen, untersuchen und
kontrolliert neu starten?

11.  Welche Abhängigkeiten bestehen gegenüber Anbietern,
Unterauftragnehmern und einzelnen Modellen?

12.  Welche Fähigkeiten müssen Mitarbeiter und Führungskräfte aufbauen,
damit menschliches Urteil nicht zum bloßen Abnicken verkommt?

Kann die Geschäftsführung mehrere dieser Fragen nicht beantworten, fehlt
dem Unternehmen nicht zwingend KI-Kompetenz. Ihm fehlt jedoch die Kontrolle
über seine entstehende digitale Belegschaft.

Die 90-Tage-Agenda

Tage 1 bis 30: Transparenz herstellen
Der erste Monat gehört der Inventur. Alle eingesetzten, getesteten und
geplanten Agenten werden erfasst. Für jeden Anwendungsfall werden Zweck,
Prozesseigentümer, Modell, Datenquellen, Schnittstellen, Zugriffsrechte,
Autonomiestufe und Lieferanten dokumentiert. Parallel identifiziert das
Unternehmen nicht genehmigte Schattenanwendungen und gemeinsam
genutzte Konten.



WENN DIE MASCHINE HANDELN DARF.

© Lothar K. Doerr · August 2026 27

Am Ende dieser Phase muss eine vollständige Agentenlandkarte vorliegen. Sie
soll nicht nur Produkte auflisten, sondern Verbindungen zeigen: Welche
Systeme ruft der Agent auf? Welche Daten fließen wohin? Welche weiteren
Agenten oder externen Werkzeuge sind beteiligt?

Tage 31 bis 60: Wert und Risiko priorisieren
Im zweiten Monat werden die Anwendungsfälle nach Wertpotenzial und
möglicher Schadenswirkung geordnet. Risikoarme Standardanwendungen
erhalten vereinfachte Freigabewege. Systeme mit sensiblen Daten,
weitreichenden Zugriffsrechten oder physischen Wirkungen werden einer
vertieften Prüfung unterzogen.

Für die wichtigsten Prozesse legt die Geschäftsführung fest, welche
Autonomiestufe zulässig ist. Gleichzeitig werden harte Grenzen definiert:
Transaktionslimits, verbotene Datenbereiche, Freigabepunkte,
Eskalationsschwellen und Produktionszonen ohne autonome Schreibrechte.

Tage 61 bis 90: Kontrolliert produktiv werden
Im dritten Monat wird ein Anwendungsfall mit hohem Wert und
beherrschbarem Risiko ausgewählt. Er erhält einen vollständigen Agentenpass,
einen Prozesseigentümer, messbare Zielgrößen und einen definierten Abschalt-
und Wiederanlaufprozess.

Getestet werden nicht nur normale Abläufe, sondern auch Grenzfälle:
fehlerhafte Daten, widersprüchliche Anweisungen, ausgefallene Schnittstellen,
unerwartete Kostensteigerungen, versuchte Rechteausweitungen und
problematische Modellupdates.

Erst wenn der Agent unter diesen Bedingungen kontrollierbar bleibt, wird er
produktiv skaliert. Die dabei entwickelten Regeln und technischen
Komponenten werden als wiederverwendbarer Standard für weitere
Anwendungen dokumentiert.

Das minimale Betriebsmodell
Ein mittelständisches Unternehmen benötigt keine Konzernbürokratie. Es
benötigt jedoch sechs verbindliche Funktionen:

Funktion Aufgabe

Geschäftsführung KI-Position, Risikobereitschaft und Eskalationsschwellen
festlegen

Prozesseigentümer Nutzen, Qualität und betriebliche Grenzen des Agenten
verantworten

IT und Architektur Identitäten, Schnittstellen, Plattform und technische
Trennung betreiben

Informationssicherheit Handlungsketten überwachen, Vorfälle erkennen und
Zugriffe begrenzen

Datenschutz und Recht Datenverwendung, Transparenz, Verträge und
regulatorische Einordnung prüfen

Personal und Betriebsrat Rollenwandel, Qualifizierung und Auswirkungen auf
Beschäftigte gestalten
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Die Funktionen müssen nicht als neue Abteilungen entstehen. In kleineren
Unternehmen können Personen mehrere Rollen übernehmen. Die
Verantwortlichkeiten dürfen sich jedoch nicht auflösen.

Von der KI-Liste zum Agentenportfolio
Ein gutes Portfolio beantwortet nicht nur, welche Agenten vorhanden sind. Es
zeigt, warum sie existieren und welchen Beitrag sie leisten.

Portfoliofrage Managemententscheidung

Welcher Wertpool wird adressiert? Kosten, Geschwindigkeit, Qualität, Umsatz oder
Resilienz

Welche Prozessstufe wird verändert? einzelne Tätigkeit oder End-to-End-Ablauf

Welche Autonomie ist erforderlich? möglichst niedrigste Stufe mit ausreichendem
Nutzen

Welche Risiken entstehen? Daten, Cyber, Recht, Betrieb, Reputation oder
physische Sicherheit

Welches Modell ist angemessen? Leistungsfähigkeit und Kosten passend zur Aufgabe

Welche Kontrolle ist erforderlich? Stichprobe, Freigabe, Echtzeitaufsicht oder
Ausschluss

Wann wird skaliert? nur nach nachgewiesenem Wert und bestandenen
Grenzfalltests

Wann wird beendet? bei fehlendem Nutzen, unbeherrschbarem Risiko
oder Anbieterabhängigkeit

Schluss: Das Betriebsmodell entscheidet
Die öffentliche Debatte konzentriert sich auf die nächste Modellversion.
Unternehmen vergleichen Benchmarks, Kontextfenster, Antwortqualität und
Preise. Doch diese Unterschiede werden häufig schneller verschwinden, als sich
eine Organisation verändern kann.

Der dauerhafte Vorteil entsteht dort, wo das Unternehmen seine eigenen
Stärken mit der Technologie verbindet: das implizite Wissen seiner Fachkräfte,
die Qualität seiner Daten, die Nähe zum Kunden, das Verständnis seiner
Prozesse und die Fähigkeit, Entscheidungen schnell umzusetzen.

KI-Agenten können diese Fähigkeiten verstärken. Sie können sie aber auch aus
dem Unternehmen herauslösen, wenn Prozesse, Daten und Entscheidungslogik
unkontrolliert in fremde Plattformen wandern.

Deshalb ist die Gestaltung der digitalen Belegschaft zugleich eine Frage
technologischer Souveränität. Wer nur Modelle einkauft, übernimmt die
Intelligenz eines Anbieters. Wer ein eigenes Betriebsmodell aufbaut, behält die
Kontrolle über Wertschöpfung, Prozesswissen und Entscheidungsrechte.

Die nächste Phase des KI-Wettbewerbs gewinnt nicht das Unternehmen mit den
meisten Agenten. Sie gewinnt das Unternehmen, das den richtigen Agenten die
richtige Aufgabe, die notwendigen Daten und genau so viel Freiheit gibt, wie
wirtschaftlich sinnvoll und organisatorisch beherrschbar ist.

Die KI muss nicht Teil der Geschäftsleitung werden.

Aber die Geschäftsleitung muss lernen, die KI zu führen.
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Quellen und weiterführende Einordnung
•  OpenAI: Responding to the Next Frontier of Critical Cyber Capabilities

•  OpenAI und Hugging Face: Security Incident During Model Evaluation

•  Hugging Face: Anatomy of a Frontier Lab Agent Intrusion

•  UK AI Security Institute: Unsanctioned Agent Behaviour During Cyber
Testing

•  McKinsey: State of AI Trust in 2026

•  McKinsey: Deploying Agentic AI with Safety and Security

•  McKinsey: Securing the Agentic Enterprise

•  McKinsey: Agentic Economics and the Modern Operating Model

•  McKinsey: The AI Reckoning - How Boards Can Evolve

•  BCG: How Agentic AI Is Transforming Enterprise Platforms

•  BCG: Managing Data Risk in the Age of Agentic AI

•  BCG: Building Enterprise AI Agents in Regulated Industries

•  BCG: AI Risk Management Needs a Better Model

•  Europäische Kommission: Durchsetzung des AI Act ab 2. August 2026

https://openai.com/index/responding-next-frontier-critical-cyber-capabilities/
https://openai.com/index/hugging-face-model-evaluation-security-incident/
https://huggingface.co/blog/agent-intrusion-technical-timeline
https://www.aisi.gov.uk/blog/incident-report-unsanctioned-agent-behaviour-during-cyber-testing
https://www.aisi.gov.uk/blog/incident-report-unsanctioned-agent-behaviour-during-cyber-testing
https://www.mckinsey.com/capabilities/tech-and-ai/our-insights/tech-forward/state-of-ai-trust-in-2026-shifting-to-the-agentic-era
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/deploying-agentic-ai-with-safety-and-security-a-playbook-for-technology-leaders
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/securing-the-agentic-enterprise-opportunities-for-cybersecurity-providers
https://www.mckinsey.com/capabilities/quantumblack/our-insights/is-that-ai-agent-worth-it-agentic-economics-and-the-modern-operating-model
https://www.mckinsey.com/capabilities/mckinsey-technology/our-insights/the-ai-reckoning-how-boards-can-evolve
https://www.bcg.com/publications/2025/how-agentic-ai-is-transforming-enterprise-platforms
https://www.bcg.com/publications/2026/managing-data-risk-in-the-age-of-agentic-ai
https://www.bcg.com/publications/2026/building-enterprise-ai-agents-in-regulated-industries
https://www.bcg.com/publications/2026/ai-risk-management-needs-a-better-model
https://digital-strategy.ec.europa.eu/en/news/commission-starts-enforcing-ai-act-rules-and-new-transparency-requirements-2-august
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